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QUELQUES CHIFFRES SUR LA FRAUDE

La fraude est comparable à un 

iceberg :

• Fraudes découvertes et 

poursuivies en justice : 54 % 

• Fraudes découvertes mais non 

poursuivies : 11 %

• Fraudes non découvertes : 35 %
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ÉVOLUTION DES TYPES DE FRAUDE EN FRANCE
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LES CONSÉQUENCES INDIRECTES DE LA FRAUDE
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LES MOYENS DE DÉTECTION DE LA FRAUDE EN 

EUROPE

Top 3 des moyens 

de détection : 

Dispositifs de contrôle

(46%)

Remontées d’alerte

(11%)

Audit interne

(9%)

Ne sait pas 

(6%)
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TYPOLOGIE DE FRAUDES

La typologie de fraudes

FRAUDE  INTERNE

FRAUDE EXTERNE
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TYPOLOGIE DE FRAUDES

Fraude

interne

Fraude

externe

Détournement d’actifs 

Corruption

Manipulation des états 

financiers :
- présentation de comptes  infidèles,

- dividendes fictifs,

- faux et usage de faux.

Fraude commise 

généralement 

contre l’entreprise 

par le management 

et les employés

Fraude commise 

généralement pour 

l’entreprise par le 

management

Vols, contrefaçons, attaques informatiques, virements 

frauduleux, fraude au Président…
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TYPOLOGIE DE FRAUDE : DÉTOURNEMENTS 

D’ACTIFS
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TYPOLOGIE DE FRAUDES : FRAUDE AUX ÉTATS 

FINANCIERS
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QUI EST LE FRAUDEUR INTERNE EN FRANCE ?

Le fraudeur est 

généralement sympathique, 

respecté dans son travail. Il 

aime travailler seul, fait 

souvent des heures ou du 

travail supplémentaires. 

Dans tous les cas, il a la 

confiance totale de ses 

supérieurs et de ses

collègues.

Age   
• 31 à 44 ans (44%)

Genre
• Hommes (76%)

Hiérarchie
• Cadre (56%)

Ancienneté
• Plus de 10 ans (40%)

Fonction

• Direction Financière (36%)

• Ventes (32%) 

• Président (11%)
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LES PRINCIPAUX SIGNAUX D’ALERTE

Train de vie
Difficultés 
financières

Trop grande 
proximité avec 
les clients ou 
fournisseurs

Top 3 des signaux d’alertes
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LES CARACTÉRISTIQUES DU FRAUDEUR INTERNE

Le fraudeur tente de

se convaincre…

Les caractéristiques

du fraudeur

Qu’il n’est pas un criminel

Que c’est un emprunt qu’il remettra plus tard

Qu’il ne blesse personne 

Que tout le monde le fait, alors pourquoi pas lui ? 

Vit au dessus de ses moyens

Se sent sous payé par rapport à ses responsabilités

Beaucoup de dettes personnelles / habitudes de jeu 

Volonté de vaincre le « système » 

Ne se sent pas récompensé pour ses performances au travail
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LES CONDITIONS PROPICES À LA FRAUDE 

INTERNE
Trop de 

confiance 
accordée aux 
employés clés Manque de 

procédures 
appropriées 

pour 
l’autorisation 

des transactions 

Absence de séparation 
de fonction entre 

l’autorisation, 
l’enregistrement 
comptable et la 

détention d’actifs

Manque de 
contrôles 

indépendants sur 
la performance

Trop peu 
d’attention 

accordée aux 
détails

Manque de 
définition 

claire sur la 
responsabilité 

et l’autorité 

Service 
rarement revu 

par les 
auditeurs 
internes / 
externes 
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ACHATS : FRAUDE INTERNE

Faire attention aux écritures de contrepartie ! 

• Les écritures de contrepartie suivantes sont souvent utilisées par les

fraudeurs :

• Un compte de tiers souvent fictif

• Les créditeurs et débiteurs divers

• Un compte difficile à analyser qui présente de nombreux mouvements

• Les commissions et honoraires non justifiés

• Un compte de charge (récurrent) qui n’éveille pas l’attention

• Un compte inter-compagnies: dans ce cas, le fraudeur sera peut-être

amené à falsifier les réconciliations

• Les comptes de TVA

• …
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ACHATS : FRAUDE EXTERNE

C’est le 

fournisseur ...

Suite à des 

dysfonctionnements le 

paiement de la prochaine 

facture devra s’effectuer sur 

cet IBAN

L’escroc collecte des 

informations sur l’entreprise 

et ses dirigeants.
Envoie un mail email à en-tête 

d’un de ses fournisseurs au 

DAF
Un mois plus tard,

....

Plusieurs paiements sont ensuite

réglés sur le nouveau compte

Sur instruction du directeur 

financier, le responsable 

comptable modifie l’IBAN du 

fournisseur 
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GESTION LOCATIVE / VENTES : FRAUDE 

INTERNE
Technique de fraude: Transfert de comptes 

Cette technique de fraude est complexe car le fraudeur devra surveiller les comptes clients 
qu’il a falsifiés.

Argent détourné

Paiement reçu de :

Sommes créditées à : 

Principe de cette fraude : le fraudeur détourne l’argent reçu d’un client X, ce qui rend ce
compte client anormalement débiteur. Lorsqu’un deuxième client Y paye sa créance, les
sommes reçues de Y sont créditées sur le compte du client X, qui est ainsi régularisé a
postériori, et ainsi de suite …

Client X Client X Client Z

Client X Client X Client Z
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1

• L’escroc pirate les serveurs des sociétés bailleresses pour récupérer les listing des 

locataires. 

2

• L’escroc se fait passer pour le bailleur des locaux occupés,  contacte et informe le 

comptable de la société locataire  ou informe directement le locataire d’un 

simple changement de coordonnées bancaires !

3

• Le comptable ou le locataire reçoit les coordonnées bancaires soit en direct ou 

dans un email contenant le logo du bailleur et procède à la modification sans se 

douter. 

4

• Les paiements des loyers sont alors envoyés au « faux bailleur ».

GESTION LOCATIVE / VENTES : FRAUDE 

EXTERNE
Exemple de Fraude au « faux bailleur » encore appelée Fraude au loyer
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GESTION LOCATIVE / VENTES : FRAUDE 

EXTERNE

Fraude au « faux bailleur » / Fraude au loyer

• Indices qui doivent alerter :

 Toute demande de changement de compte bancaire (coordonnées

bancaires) de votre bailleur.

 En particulier si le nouveau compte bancaire du bailleur est domicilié

dans un pays étranger ! .

 Augmentation du nombre d’impayés.

 …
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GESTION LOCATIVE / VENTES : FRAUDE 

EXTERNE
Fraude au « faux bailleur » / Fraude au loyer

• Comment la société bailleresse doit se protéger ?

 Sensibiliser les gardiens sur ce type de fraude (note d’information) ;

 Sensibiliser vos locataires ;

 Communiquer une note d’information (en rappelant les RIB à utiliser) ;

 Privilégier comme mode de paiement les prélèvements ;

 Porter une attention toute particulière à la sécurité informatique (piratage
des serveurs des sociétés bailleresses pour récupérer les listings des
locataires dans le but de mener une campagne de fraudes massives) ;

 Sensibiliser vos équipes : ne pas ouvrir les emails suspicieux ;

 Si un poste a été infecté, se déconnecter du réseau ;

 Voyez pour vous assurer ;

 …

Kit de communication « anti-fraudes »
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LA FRAUDE AU FAUX TEST DE VIREMENT 

(SEPA)

Service Télématique ...

Vérification des nouvelles 

fonctionnalités SEPA ....

5

Ordre

Virement

1 M€

4 Vérification vers le 0 820 ou n° fixe

2 Confirmation écrite

Ordre provenant du client : 

fax, télétransmission, 

internet3

Prise de contrôle du PC

Service Télématique ...

Vérification des nouvelles 

fonctionnalités SEPA .... 1

Appel depuis un 

n° fixe ou indigo 

0 820

Client 

victime

https://www.google.fr/imgres?imgurl=https://upload.wikimedia.org/wikipedia/fr/thumb/3/35/Logo-COOP-HLM.svg/1200px-Logo-COOP-HLM.svg.png&imgrefurl=https://fr.wikipedia.org/wiki/F%C3%A9d%C3%A9ration_nationale_des_soci%C3%A9t%C3%A9s_coop%C3%A9ratives_d'HLM&docid=kOEdPygTxmlipM&tbnid=0uOUHCGci1LtMM:&vet=10ahUKEwjT8qO92KrmAhVxThUIHWpNA2EQMwhDKAAwAA..i&w=1200&h=605&bih=911&biw=1280&q=federation des hlm&ved=0ahUKEwjT8qO92KrmAhVxThUIHWpNA2EQMwhDKAAwAA&iact=mrc&uact=8
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LA FRAUDE AU PRÉSIDENT
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LA FRAUDE AU PRÉSIDENT

Le mode opératoire

1
• L’escroc collecte des informations sur l’entreprise et ses dirigeants.

2
• L’escroc se fait passer pour le dirigeant et demande la réalisation d’un virement.

3
• Sous la pression psychologique, l’entreprise accepte d’exécuter la transaction.

4

• L’escroc transfère l’argent sur des comptes à l’étranger.

https://www.google.fr/imgres?imgurl=https://upload.wikimedia.org/wikipedia/fr/thumb/3/35/Logo-COOP-HLM.svg/1200px-Logo-COOP-HLM.svg.png&imgrefurl=https://fr.wikipedia.org/wiki/F%C3%A9d%C3%A9ration_nationale_des_soci%C3%A9t%C3%A9s_coop%C3%A9ratives_d'HLM&docid=kOEdPygTxmlipM&tbnid=0uOUHCGci1LtMM:&vet=10ahUKEwjT8qO92KrmAhVxThUIHWpNA2EQMwhDKAAwAA..i&w=1200&h=605&bih=911&biw=1280&q=federation des hlm&ved=0ahUKEwjT8qO92KrmAhVxThUIHWpNA2EQMwhDKAAwAA&iact=mrc&uact=8
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LA FRAUDE AU PRÉSIDENT : SIGNAUX 

D’ALERTE
Les signaux d’alerte :

 Les appels de personnes se présentant comme des dirigeants du Groupe et
vous donnant des instructions qui sortent du cadre des affaires
courantes.

 Les demandes urgentes en périodes de congés, fin de semaine,
absence du management ou changement d’organisation.

 Les demandes de renseignements par téléphone sur les comptes
bancaires de l’entreprise, ses procédures internes de paiement, ses
signataires, etc.

 Les demandes de virements inhabituels sur des comptes à
l’étranger, ou ne correspondant pas à des règlements de factures ou de
transferts de fonds dûment approuvés au préalable.

 Les ordres de virements depuis un compte de votre entreprise sur des
comptes à l’étranger, envoyés directement par fax à votre banque, ou qui
vous sont envoyés préétablis pour être signés, puis portés ou adressés
à votre agence bancaire.
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LA FRAUDE AU PRÉSIDENT : COMMENT 

RÉAGIR
• Comment réagir ?

 Ne vous laissez pas influencer par les pressions (menace, prétexte de
l’urgence).

 Eludez les questions. Ne fournissez pas d’information sur les comptes
bancaires, la procédure de validation des paiements, les signataires, etc.

 Recueillez des renseignements. Demandez un numéro de téléphone
pour rappeler, et que la demande vous soit confirmée par un email.
Vérifiez l’origine de l’email.

 Respectez les procédures internes, même en cas de supposé
urgence.

 En cas de doute :

 N’hésitez pas à en référer à votre hiérarchie.

 Contrôlez la véracité de la transaction auprès d’un interlocuteur
fiable au sein du Groupe (via des coordonnées internes ou référencés
par ailleurs).
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LA FRAUDE AU PRÉSIDENT : COMMENT SE 

PROTÉGER
• Comment se protéger ?

 Protéger et limiter la diffusion d’information (via les emails, téléphones,

réseaux sociaux, twitter, facebook, etc..) ;

 Sensibiliser vos équipes sur ce risque de diffusion d’information de

l’organisation (information, rappels, politique de communication externe,

etc.) ;

 Renforcer la vigilance des équipes plus exposées (service comptabilité

fournisseurs, service trésorerie, etc.) ;

 Renforcer la sécurité des outils, des systèmes d’information ;

 Sensibiliser le personnel (rappel de la charte informatique et des risques de

fraude) ;

 Pensez à vous assurer !

 Former des équipes qui devront contrôler la légitimité de la demande de

l’escroc (identité de l’appelant / vérification de l’adresse email) ;

 …

Renforcer le contrôle interne !
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LA FRAUDE AU PRÉSIDENT : COMMENT SE 

PROTÉGER
• Comment se protéger ?

 Formaliser des délégations de signature précises ;

 Respecter la procédure écrite relative au processus de paiement (qui peut 

faire quoi, à quel moment pour exécuter un virement, qui valide les 

virements, plafonds d’autorisation, suivi du nombre de virements) ;

 Mise en place d’une double validation obligatoire des virements sensibles ;  

 Supprimer les ordres et les validations papier ;

 Réagir rapidement en cas de paiement émis à tort :

 Reporter les tentatives déjouées et avérées afin de contribuer à cette 

démarche de prévention :

 Si la fraude s’avérait, contacter immédiatement la banque. La division 

économique et financière du Service Régional de la Police Judiciaire (SRPJ) 

doit être saisie et une plainte peut être déposée.
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LE RANÇONGICIEL (RANSOMWARE)

En 2016, en France

 463 841 attaques ransomware dénombrées

 ~11 000 plaintes déposées seulement

 Quelques milliers d’euros de demande de rançon en moyenne

Source Symantec

Qu’est-ce qu’un ransomware? 

Un virus crypte les données contenues sur votre disque dur (fichier Word, Excel…). Le fraudeur 
vous demande de payer une rançon en échange du décryptage de vos données.

https://www.google.fr/imgres?imgurl=https://upload.wikimedia.org/wikipedia/fr/thumb/3/35/Logo-COOP-HLM.svg/1200px-Logo-COOP-HLM.svg.png&imgrefurl=https://fr.wikipedia.org/wiki/F%C3%A9d%C3%A9ration_nationale_des_soci%C3%A9t%C3%A9s_coop%C3%A9ratives_d'HLM&docid=kOEdPygTxmlipM&tbnid=0uOUHCGci1LtMM:&vet=10ahUKEwjT8qO92KrmAhVxThUIHWpNA2EQMwhDKAAwAA..i&w=1200&h=605&bih=911&biw=1280&q=federation des hlm&ved=0ahUKEwjT8qO92KrmAhVxThUIHWpNA2EQMwhDKAAwAA&iact=mrc&uact=8
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35

LE VOL DE DONNÉES VIA UN LOGICIEL 

MALVEILLANT

Qu’est-ce qu’un logiciel malveillant ? 

 Logiciel qui s’installe sur un ordinateur à l’insu de son propriétaire

 Logiciel qui permet d’accéder à l’ordinateur et de prendre son contrôle à distance

Faux vrai logo
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LE HAMEÇONNAGE (PHISHING)

Qu’est-ce que le phishing? 

Escroquerie qui consiste à prendre l’identité d’une entreprise connue et reconnue sur un e-mail 
ou sur un faux site internet pour inciter les destinataires à communiquer des informations 
confidentielles (mot de passe, numéro de carte bancaire, etc…)

Faux vrai mail
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LES ACTIONS DE PRÉVENTION : DRH – DSI 

– CONTRÔLES - DAF

Former et sensibiliser 
largement vos équipes 

exposées

Rester vigilant sur les 
informations diffusées sur 

internet et les réseaux 
sociaux

Ne jamais cliquer sur un lien 
ou une pièce jointe dans un 
e-mail suspect et ne pas y 

répondre 

Mettre en place des 
procédures internes 

sécurisées et les contrôler 
régulièrement

Cartographier les risques
Sécuriser votre système 

d’information

• Limiter les ordres papier & 
privilégier les canaux digitaux

• Communiquer à la banque les 
coordonnées des personnes à 
contacter en cas de doute

• Dissocier les rôles entre celui 
qui ordonne et celui qui paye

• Mettre en place des doubles 
signatures, des plafonds par 
signataire

• Réaliser un focus sur les 
risques de fraude et de 
cybercriminalité

• Identifier les scenarios 
possibles en fonction des types 
d’attaques possibles

• Identifier les données sensibles 
à protéger

• Mettre en place des 
mécanismes pour prévenir et 
détecter ces types d’attaques

• Mettre à jour régulièrement 
l’antivirus, les pares-feux

• Effectuer des audits réguliers 
de votre SI, des tests d’intrusion 

• Sauvegarder régulièrement vos 
données sur des serveurs 
indépendants du réseau

• En cas de rançongiciel, 
débrancher le câble réseau 
mais ne pas éteindre 
l’ordinateur
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LES ACTIONS DE PRÉVENTION : DRH – DSI 

– CONTRÔLES - DAF

Former et sensibiliser 
largement vos équipes 

exposées

Rester vigilant sur les 
informations diffusées sur 

internet et les réseaux 
sociaux

Ne jamais cliquer sur un lien 
ou une pièce jointe dans un 
e-mail suspect et ne pas y 

répondre 

Mettre en place des 
procédures internes 

sécurisées et les contrôler 
régulièrement

Cartographier les risques
Sécuriser votre système 

d’information

• Limiter les ordres papier & 
privilégier les canaux digitaux

• Communiquer à la banque les 
coordonnées des personnes à 
contacter en cas de doute

• Dissocier les rôles entre celui 
qui ordonne et celui qui paye

• Mettre en place des doubles 
signatures, des plafonds par 
signataire

• Réaliser un focus sur les 
risques de fraude et de 
cybercriminalité

• Identifier les scenarios 
possibles en fonction des types 
d’attaques possibles

• Identifier les données sensibles 
à protéger

• Mettre en place des 
mécanismes pour prévenir et 
détecter ces types d’attaques

• Mettre à jour régulièrement 
l’antivirus, les pares-feux

• Effectuer des audits réguliers 
de votre SI, des tests d’intrusion 

• Sauvegarder régulièrement vos 
données sur des serveurs 
indépendants du réseau

• En cas de rançongiciel, 
débrancher le câble réseau 
mais ne pas éteindre 
l’ordinateur
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LE DAF, GARANT D’UNE DÉMARCHE 

GLOBALE ?

Formation et sensibilisation de votre personnel

Diagnostic de votre exposition au risque de fraude et de cybercriminalité

Mise en place d’une démarche par les risques 

Renforcement de votre dispositif de contrôle interne, des procédures et de charte éthique, charte 
informatique

Audits de conformité de vos systèmes d’information, réalisation de tests d’intrusion / vulnérabilité, analyse 
de l’architecture technique et fonctionnelle

Mise en place d’un plan de gestion de crise / plan de continuité d’activité (PCA) / plan de reprise d’activité 
(PRA)

Contrat d’assurance du risque fraude et cyber
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Merci de 

votre 

participation!
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